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Natanz, Iran, 2008. Pi en ode plass star et anlegg for anrikning av uran, et
materiale som brukes i fremstillingen av atomkraft og atomvapen. Fra 2008
opplever forskere og operaterer ved anlegget Natanz at sentrifugene, som
er vitale for anrikningsprosessen, fra tid til annen svikter i stor skala. Ingen
forstar hvorfor ndr monitorene i kontrollrommet viser at alt fungerer som det
skal. Gjentatte utskiftinger av sentrifuger gjores over flere ar for de avdekker
en godt skjult digital skadevare i systemene sine, senere kjent som Stuxnet.

Minsk, Hviterussland, 2010. 1 kontorene til det lille hviterussiske I'T-sel-
skapet VirusBlokAda sitter Sergey Ulasen og hans kollega Oleg Kupreev en
alminnelig arbeidsdag i juni. De analyserer en skadevare som har infisert
datamaskinen til en kunde i Iran. De avdekker en eller flere nulldagssirbarhe-
ter av sjeldent kaliber. Var det noe mer enn typisk cyberkriminalitet? Ulasen
skriver et innlegg som spres raskt pa et I'T-sikkerhetsforum.

Washington D.C., USA, 2010. Kort tid etter at innlegget til Ulasen publi-
seres, ankommer CIA-direktor Leon Panetta situasjonsrommet i Det hvite
hus. President Barack Obama fir beskjed om at operasjon Olympic Games
kan vere avslort. Skadevaren rettet mot Natanz har gatt viralt og spres til
datamaskiner over hele verden. I'T-miljoer har fatt nyss om angrepet og
dopt skadevaren Stuxnet. De har forelopig ikke fitt oversikt over angrepets
omfang eller herkomst, men koden ligger fritt tilgjengelig og kan havne i
feil hender. For Obama er det forst og fremst avgjorende at angrepet ikke
blir attribuert til USA.

Innledning

Da Stuxnet ble offentlig kjent i 2010, viste de store fysiske, eller kinetiske,
skadevirkningene at digital skadevare kunne sabotere funksjonaliteten til
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infrastrukeur, forarsake alvorlige odeleggelser og ikke minst fungere som et
politisk pressmiddel. Dette representerte noe helt nytt. Dette kapittelet belyser
hvordan Stuxnet har pavirket hvordan stater benytter seg av cyberkapabiliteter
i konflikt, og hvordan cyberoperasjoner oppfattes.

Vi forfekter at angrepet representerer et paradigmeskifte, og bygger denne
argumentasjonen pa en analyse av angrepet og dets etterspill. Utviklingen
i cyberdimensjonen av konflikten mellom USA og Israel versus Iran, og
dessuten andre staters opprustning av cyberkapasiteter, er ogsa viktige be-
standdeler i analysegrunnlaget. Skiftet gjelder bruk av cyberoperasjoner i
konfliktsituasjoner og utvikling av offensive og defensive cyberkapabiliteter
etter Stuxnet. Paradigmeskiftet innebar at cyberoperasjoner kan benyttes
som en alternativ mate & hevde sikkerhetspolitiske interesser pa. Ikke bare
i grasonen som et supplement mellom diplomati og militere virkemidler,
men ogsa som et substitutt til konvensjonell militermake (Maschmeyer, 2021;
Kostyuk & Gartzke, 2022).

Argumentasjon rundt den strategiske betydningen av cyberoperasjoner
ombhandler i stor grad spesifikke konfliktscenarioer og bygger pé klassisk
strategisk teori. For & belyse méten Stuxnet har pavirket staters oppfatning
av cyberoperasjoner og cyberdomenet generelt, supplerer vi med et konstruk-
tivistisk perspektiv. En slik forstielse av cybertrusler viser hvordan hendelser
blir fremstilt av eksperter og i medier, og kontekstualiserer endringer i staters
sikkerhetspolitiske disposisjoner i cyberdomenet. Tilnzrmingen illustrerer at
det er flere teoretiske perspektiver som kan bidra til okt forstaelse av hvordan
stater benytter og forstir cyberoperasjoner i konflikt.

I takt med digitaliseringen har de fleste stater i verden utviklet defensiv
cyberkapasitet. Med digitale lgsninger for & drifte kritisk infrastrukeur — alt
fra tilgang til rent vann, stremnett, telekommunikasjon, transport til beta-
lingssystemer — er det blitt avgjerende for stater 4 beskytte egne systemer
og nettverk. Cyberdomenet ble ved NATO-toppmetet i Warszawa i 2016
erklert som et femte domene for krigfering pa lik linje med land, sjo, luft
og verdensrom (Libicki & Tkacheva, 2020). Mange stater har ogsa satset pa
4 utvikle offensive cyberkapabiliteter som ledd i avskrekkingsstrategier (se
ogsd Aannps kapittel 4) eller som vipen for oppnaelse av sikkerhetspolitiske
mél (Fanelli, 2016). Denne typen opprustning er derfor betydningsfull for
hvordan mellomstatlig konflikt og eskalering forstas i det 21. arhundret.

4 Thomas Kuhns konseptualisering av paradigmeskifter innebarer en totalomveltning av
grunnleggende dogmer innenfor en vitenskapelig disiplin (Kuhn, 1996). Her benyttes
begrepet imidlertid for & beskrive utvikling som er mindre omfattende enn Kuhns
konseptualisering.
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For & forstd cyberoperasjoner er det viktig & skille mellom cyberkriminalitet
som sivile datainnbrudd og cyberangrep med sannsynliggjort statlig opphav.
Cyberangrep som blir utfert av stater, skjer som regel i form av spionasje eller
sabotasje (Schulze et al., 2020). Stuxnet faller inn under sistnevnte kategori som
statlig maktbruk gjennom en operasjon ved navn Olympic Games. Skadevaren
ble i hovedsak utviklet av USA og Isracl med mal om 4 svekke Irans atomprogram
gjennom flerérig digital sabotasje. Da operasjonen ble allment kjent, skapte det
stor bekymring verden rundt. Det spredte seg en forestilling om at vi ville oppleve
et cyber-Pearl Harbor, og at vi sto overfor en cyberkrig (Buchanan, 2020; Lindsay,
2013, s. 373; Sanger, 2012; 2018; Zetter, 2014). Selv om denne bekymringen
har mildnet, og frykten for cyberkrig er dempet (Smeets & Soesanto, 2020;
Maschmeyer, 2021), forstir mange i dag skadepotensialet i cyberoperasjoner
og -angrep som langt mer alvorlig enn det man trodde for 2010.

Fordi Stuxnet forarsaket kinetiske adeleggelser, forekom det et betrakeelig
opprykk i offentlig diskurs om hvordan cyberangrep ber hindteres. I forlen-
gelsen bidro dette ogsa til & endre staters oppfatning av spillereglene for bruk
av cyberkapabiliteter i konfliktsituasjoner (Jervis, 2016). For 4 undersoke
hvorvidt operasjonen innebarer et paradigmeskifte i denne sammenheng,
anser vi det som nedvendig & vurdere om Olympic Games endret cyberope-
rasjoners strategiske betydning i mellomstatlig konflikt. I kapittelets forste del
beskrives statlige cyberoperasjoner og den politiske bakgrunnen for Stuxnet.
I andre del presenteres en gjennomgang av hendelsesforlgpet under planleg-
gingen og gjennomferingen av operasjonen. Deretter beskrives etterspillet,
som danner grunnlaget for den pafelgende analysen av paradigmeskiftet.

Gjennom dokument- og diskursanalyse har vi identifisert paradigmeskiftet
som tredelt: 1) et skifte i den strategiske betydningen av cyberoperasjoner,
2) et skifte i staters forestilling om sikkerhetstrusler i cyberdomenet og
3) et skifte mot okt sikring av industrielle kontrollsystemer (IKS) som del av
strategier for 4 ivareta nasjonal sikkerhet.

Veien til Stuxnet

Cyberoperasjoner med statlig opphav var ikke noe nytt fenomen da Stuxnet
ble oppdaget i 2010. Det mange regner som den forste mellomstatlige cyber-

5 Cyberkriminaliter er et samlebegrep for ulike typer dataangrep og innbrudd i cyber-
domenet utfert av ikke-statlige aktorer. Losepengevirus, eller digital utpressing, er en
fremtredende form for cyberkriminalitet og utferes gjerne av aktorer ute etter finansiell
vinning. Cyberangrep med statlig opphav er angrep utfort eller stottet av stater, som
regel for & svekke motstandere med sikte pa & hevde egne sikkerhetspolitiske interesser.
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operasjonen, blir kalt Moonlight Maze. Fra 1996 til 1998 stjal hackere tusen-
vis av sensitive dokumenter fra det amerikanske forsvaret og andre offentlige
institusjoner. USA har beskyldt Russland for & sta bak denne operasjonen
(Buchanan, 2020, s. 318). Et annet eksempel er da store deler av den ame-
rikanske vapenindustrien og myndighetsapparatet ble rammet av en rekke
datainnbrudd mellom 2003 og 2006. Operasjonene fikk kallenavnet Titan
Rain og ble attribuert til kinesisk etterretning (Council on Foreign Relations,
u.d.k; Buchanan, 2017, s. 51-52). 1 2007 ble en rekke estiske organisasjoner
og statlige organer utsatt for vedvarende alvorlige tjenestenektangrep med
sannsynliggjort opphav fra russiske sikkerhetsmyndigheter (Council on
Foreign Relations, u.d.g; Lawson, 2013, s. 87-89). Disse angrepene hadde
konsekvenser for sikkerhetstilstanden i USA og Estland, men var imidlertid
begrenset til lekkasje av gradert informasjon og manglende funksjonalitet i
IKT-systemer. Tradisjonell skadevare som benyttes til zenestenektangrep, tro-
Jjanske hester, tasteloggere og spionprogramvare, har i utgangspunktet ikke evnet
& forvolde kinetisk skade.® Stuxnet skiller seg tydelig fra tidligere angrep fordi
skadevaren var utformet med mél om fysisk sabotasje, med egenskaper som
gjor det hensiktsmessig a betrakte den som sakalt weaponized malware eller
cybervdpen (Knapp & Langill, 2014; Vega et al., 2017). P4 grunnlag av dette
har den blitt beskrevet som «verdens forste digitale vapen» (Zetter, 2014).

USA og Israels relasjon til Iran var i arene for Stuxnet preget av vedvarende
spenninger grunnet daverende president Mahmoud Ahmadinejads ambi-
sjoner om 4 videreutvikle atomprogrammet til Iran gjennom blant annet
heyanrikning av uran.” Det ble ansett som lite sannsynlig at anrikningen
utelukkende hadde til hensike & bygge opp et sivilt atomprogram for kraftut-
vinning (Buchanan, 2020). Da USA invaderte Irak i 1991, gkte spenningene
i regionen, serlig mellom Israel og Iran. Iran brakte atomvirksomheten sin
under jorda og testet for forste gang urananrikning. Omtrent pa samme tid
som Natanz ble bygget i 2000, anerkjente det internasjonale samfunnet Iran
som en atomstat (Zetter, 2014).

6 Distribuerte tjenestenektangrep (distributed denial-of-service (DDoS)) er angrep med
hensikt 4 hindre tilgang til informasjon eller ressurser i datasystemer. Trojanske hester er
skadevare med tiltak som kan skape «kaos» pa brukerens datamaskin, for eksempel ved
4 blokkere, stjele, endre eller slette data, eller kompromittere maskinen og nettverket.
Skadevaren er som regel avhengig av 4 aktiveres av en bruker og fremstar derfor som til-
synelatende legitim, derav navnet «trojansk hestr. Zasteloggere (keylogger) er programvare
som brukes for 4 registrere og loggfore tasketrykk pa datamaskiner. Spionprogramvare
(spyware) er skadevare som kan overvike brukerens aktivitet pa en datamaskin.

7 Anrikning er prosessen hvor man skiller ut det fissile stoffet uran-235 i sentrifuger som
spinner i hey hastighet. Uran er stoffet som brukes for & utvikle atomvapen gjennom
hoyanrikning (Heireng, 2015, s. 22-23; Zetter, 2014, s. 75).
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Frykten for at atomprogrammets fremgang skulle fore til vipenkapplop, og
i verste fall atomkrig, gjorde det vesentlig for USA 4 gjore et forsok pa 4 stanse
utviklingen. Etter etterretningsfiaskoen i Irak 2003 hadde USA verken politisk
handlingsrom eller stotte til & invadere et nytt land i Midtesten basert pd indi-
sier. Samtidig okte presset fra den israelske presidenten Benjamin Netanyahu,
som indikerte at Israel var forberedt pa 4 g til angrep mot anrikningsanleg-
get i Natanz (Buchanan, 2020, s. 130; Sanger, 2018, s. 39; Lindsay, 2013,
s. 398). President Bush sto i en krevende situasjon. USA kunne risikere 4 bli
involvert i en krig med Iran. Forsek pa diplomatisk lesning eller fravaer av
handling ville falt i dirlig jord hos israelerne og potensielt legge til rette for
iranernes utvikling av atomvapen. Bush fortalte staben sin at han trengte et
tredje alternativ. US Strategic Command presenterte en lgsning som kunne
bade avverge et israelsk luftangrep pé anrikningsanlegget, bremse det iranske
atomprogrammet og fa Iran til forhandlingsbordet: en cyberoperasjon, som
over flere &r skulle sabotere urananrikningen ved Natanz. Operasjonen ble
iverksatt og fikk navnet Olympic Games (Sanger, 2012; 2018).

Operasjon Olympic Games

Planleggingen av Olympic Games foregikk over flere ar som et samarbeid
mellom National Security Agency (NSA), United States Cyber Command
(USCYBERCOM) og den israelske signaletterretningsenheten Unit—8200,
i tillegg til etterretning fra britiske Government Communications Head-
quarters (GCHQ). USAs Central Intelligence Agency (CIA) hadde overordnet
myndighetsansvar for operasjonen (Sanger, 2018, s. 27, 174; Zetter, 2014).

I planleggingsfasen bygget personell fra NSA og Unit—8200 replikaer av
Natanz. Dette muliggjorde grundig testing for de tok seg inn i anrikningsan-
leggets kontrollsystem med skadevare (Buchanan, 2020, s. 134; Sanger, 2012,
s. 176-177). Allerede mot slutten av Bushs presidentperiode hadde tidlige
versjoner av Stuxnet infiltrert og gjort skade pd Natanz. I 2009, da Barack
Obama skulle innsettes som ny president, ble han i en orienteringssamtale
med Bush introdusert for den graderte operasjonen. Iranerne var pa dette
tidspunketet fullstendig uvitende om at de var offer for digital sabotasje. For &
fortsette bremsingen av Irans atomprogram autoriserte Obama videreforingen
av operasjonen (Buchanan, 2020; Sanger, 2012, 5. 9, 171).

En utfordring for operasjonen var at kontrollsystemet for anrikningssent-
rifugene var fullstendig adskilt fra eksterne nettverk. Denne praksisen kalles
air-gapping og benyttes preventivt for viktige datasystemer (Lindsay, 2013,
s. 380-381; Zetter, 2014). For 4 infiltrere anlegget métte Stuxnet smugles
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inn fysisk via en USB-pinne og deretter gjennomfere oppgavene sine pa egen
hand.® Skadevarens selvstendige funksjonalitet gjorde at angrepet ikke kunne
avbléses etter iverksetting. Oppgavene besto blant annet av 4 identifisere,
infiltrere og overvéke riktig mal, for deretter & manipulere dets kommandoer
(Sanger, 2012; Zetter, 2014). Den mangefasetterte planleggingsprosessen
gjor at operasjonen ma betraktes som en kompleks og sammensatt effekt-
operasjon og et digitalt angrep. Dette skiller Stuxnet fra heldigitale statlige
cyberoperasjoner.

Sentrifugene ved anrikningsanlegget benyttet et industrielt kontrollsystem
(IKS) overviket av Supervisory Control and Data Acquisition (SCADA).
For 4 styre mekanismene som regulerte sentrifugenes innstillinger, ble pro-
grammerbar logisk styring (PLS) benyttet. Tidlig pa 2000-tallet inneholdt
IKS-systemer sjelden integrerte sikkerhetslgsninger (Applegate, 2013; Sanger,
2012). Mangel pa slike sikkerhetslasninger gjorde det enklere for Stuxnet &
utnytte flere nulldagssirbarbeter for 4 forirsake store edeleggelser.’

Pi samme méte som med konvensjonelle vipen er cyberangrep bygget opp
med et leveringssystem som overbringer nyttelast til et mal. Nyttelasten til
Stuxnet besto blant annet av et rootkir som muliggjorde infiltrasjon av PLS-
systemet Siemens S7-315-2.'° Operasjonen var forste kjente anledning hvor
et slikt rootkit ble benyttet til & infiltrere et PLS-system (Applegate, 2013;
Lindsay, 2013). Operatgrene ved Natanz overvaket og sendte kommandoer
til PLS-systemet gjennom Siemens-programvaren Step7 (Zetter, 2014, s. 52).
Med rootkitet og en velplassert DLL-fil'" kunne Stuxnet derfor tilegne seg
administratorrettigheter og manipulere kommandoene som ble foret til PLS-
systemet gjennom Step? slik at den gjennomferte ugnskede justeringer av
sentrifugene (Vega et al., 2017, s. 171; Applegate, 2013).

Da Stuxnet ble installert pd PLS-systemet, var skadevaren programmert
til 4 vente to uker for iverksetting av sabotasjen. I denne perioden registrerte
og lagret Stuxnet all normal aktivitet som ble overfort fra sensorene. Etter

8 Selve leveransemetoden av skadevaren gjor at Olympic Games ma betraktes som en
operasjon utfert med ulike metoder, en kombinasjon av HUMINT (menneskebasert
innhenting av etterretning) og programmering.

9 Nulldagssirbarbeter (zero-day vulnerabilities) er ukjente sarbarheter i programvare. Disse
hullene kan utnyttes av angripere for sirbarheten eventuelt oppdages av systemeier, og
lukkes.

10 Rootkit er skadevare som bruker administratortilgang for & installeres og utfore
handlinger.

11 Dynamisk lenkebibliotek.
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to uker i passiv tilstand begynte Stuxnet & manipulere sentrifugenes omdrei-
ningshastighet. Sentrifugene spant pa det meste med en hastighet pa 86 400
omdreininger per minutt. Senere senket skadevaren farten, tidvis ned til 120
omdreininger per minutt (Buchanan, 2020; Sanger, 2012). Angrepet hadde
til hensikt & uoppdaget sabotere for urananrikningen, men endringene i
omdreiningshastigheten over tid forirsaket at metallet i sentrifugene vibrerte
ukontrollert og ristet i stykker. P4 grunn av skadevarens evne til & manipulere
sensorenes rapportering var ledelsen ved Natanz overbevist om at det var
menneskelige feil som var drsaken til skadene (Sanger, 2012, s. 169, s. 177).
Det er anslitt at skadevaren til sammen forarsaket destruksjon av over tusen
sentrifuger (Vega et el., 2017, s. 157; Albright et al., 2010).

Sommeren 2010 ble Obama informert av CIA-direktor Leon Panetta og
lederne for Olympic Games om at kopier av skadevaren var ute i det fri. Den
spredte seg som ild i tert gress — hovedsakelig i Iran, India og Indonesia, men
ogsa tilbake til USA. Dette var overraskende fordi skadevaren i utgangspunkeet
var bygget slik at den kun forplantet seg i Siemens PLS-systemer i Natanz
(Sanger, 2012, 5.181; 2018, s. 40).

Den globale spredningen ble forarsaket av at en arbeider ved Natanz koblet
datamaskinen sin til sentrifugenes kontrollsystem og deretter tilbake pa nett-
verket. Plutselig 13 koden i hendene pa «alle», ikke minst cybermaktene Iran,
Nord-Korea, Russland og Kina (Sanger, 2018, s. 40). Det gikk ikke lang tid
for den ble oppdaget og oppsporet av I'T-selskaper, og pa ulike nettforum
begynte det & summe. Etter kort tid annonserte ogsd Microsoft at de hadde
iverksatt arbeidet med a lukke sikkerhetshull i Windows. Skadevaren fikk
pa dette tidspunktet kallenavnet Stuxnet av analytikere ved programvaresel-
skapet Symantec. Det gikk likevel over et ar for det ble fastslatt at Stuxnets
hovedmal var det spesifikke Siemens PLS-systemet ved anrikningsanlegget
i Natanz (Zetter, 2014).

Etterspill

I kjolvannet av Stuxnet ble bade botemidler mot cyberangrep og utvik-
ling av offensive cyberkapabiliteter viktige prioriteringer for iranske sikker-
hetsmyndigheter (Libicki, 2012; 2019; Uskowi, 2016). Et vdpenkapplop i
cyberdomenet hadde begynt. Under to ar etter at iranerne forsto hva de
hadde blitt rammet av, deployerte de en potent wiper-skadevare som fikk
kallenavnet Shamoon. Angrepets hovedmal var det saudiarabiske statlige
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petroleumsselskapet Saudi Aramco.'> I 2012 aktiverte iranske operatorer en
overskrivningskomponent som kompromitterte og edela data pa over 35 000
av selskapets maskiner (Buchanan, 2020, s. 149-151).

12012 og 2013 gjennomferte Iran et koordinert tjenestenektangrep mot
en rekke amerikanske finansinstitusjoner. De mistet evnen til & drifte tje-
nestene sine normalt.”> Operasjonen, som fikk kallenavnet Ababil, har blitt
beskrevet som en respons pa amerikanske gkonomiske sanksjoner mot Iran
(Council on Foreign Relations, u.d.e). Den har ogsé blitt beskrevet som en
direkte reaksjon pa Stuxnet (Libicki, 2019). Disse ulike tolkningene viser at
det kan vere hensiktsmessig & se cyberoperasjoner i lys av det overordnede
konfliktbildet og ikke isolert kun til cyberdomenet.

I 2013 utvidet iranerne atomprogrammet sitt. Samtidig som Obama-
administrasjonen forsekte a forhandle med Iran, uttalte kasinomogulen
Sheldon Adelson at USA heller burde gi til krig. Iran reagerte kraftig, og
i lopet av et par maneder utforte iranske operaterer et cyberangrep mot
Adelsons selskap Sands Corp som forarsaket betydelige skonomiske tap.
Angrepet har blitt tolket som motivert av Irans enske om 4 demonstrere at
ogsa de var i besittelse av evnen til 4 skape destruksjon i cyberdomenet pa
linje med amerikanerne (Buchanan, 2017, s. 82-84).

Utover de beskrevne angrepene er det nerliggende & ogsd se senere angrep
i sammenheng med Stuxnet. Det pifolgende tidret var preget av en rekke
cyberoperasjoner med utgangspunke i en amerikansk og israelsk offensiv
mot Iran (Schulze et al., 2020). Antallet kjente operasjoner oversteg femti
per begynnelsen av 2022. I tabellen under beskrives de mest alvorlige kjente
operasjonene som inntraff etter Stuxnet.'

12 Skadevaren spredte seg aktivt mellom datamaskiner og nettverk for den iverksatte
overskrivning av alle data p4 tilkoblede harddisker. De iranske operatorene lot Shamoon
spre seg over store deler av Saudi Aramcos nettverk og lot den ligge i dvale inntil de
hadde funnet et passende tidspunkt for 4 aktivere en overskrivningskomponent som
slettet all data (wiper) ved aktivering fra iranske operaterer. Rapporteringskomponenten
transmitterte logg av hva viruset foretok seg til operatorene, slik at de kunne overvike
operasjonens virkning.

13 En gruppe ved navn Izz ad-Din al-Qassam Cyber Fighters péatok seg ansvaret. De
rammede finansinstitusjonene var blant annet Bank of America, JPMorgan Chase,
Citigroup og Wells Fargo.

14 Utvelgelsen er gjort basert pa en metodikk for klassifisering av cyberoperasjoners
alvorlighetsgrad utarbeidet av Kostyuk et al. (2018). Metodikken oppfatter eskalering
i likhet med Herman Kahn som en stige av konfliktnivder. De syv niviene gar fra for-
beredelser til handling til eksistensielt angrep (egen oversettelse). Nivéene kobles til ulike
typer handlinger med konvensjonelle maktmidler og cyberkapasiteter. P4 grunnlag av
kriteriene i stigen kan Stuxnet klassifiseres som svers odeleggende angrep.
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Tabell 1: Alvorlige cyberoperasjoner av Iran, Israel og USA (2010-2022)"

Angriper offer Ar Angrepsmal Konsekvenser

USA og Israel Iran 2010  Natanz anrikningsanlegg 1000 sentrifuger gdelagt,
forsinkelser i teknologisk
utvikling

Iran Saudi-Arabia 2012 Saudi Aramco @deleggelse av store mengder
data

Iran USA 2012— Amerikanske banker Manglende funksjonalitet i

2013 finansielle tjenester
Iran USA 2013 Sands Casino Stengt kasino, finansielle tap
USA Iran 2019  Det iranske forsvaret Informasjonssikkerhetsbrudd i

militeere datasystemer

Iran USA 2019 Amerikanske myndigheter Informasjonssikkerhetsbrudd
og kritisk infrastruktur

Iran Israel 2020 Israelske vannrensnings-  Risiko for klorforgiftning og tap
anlegg av system for irrigasjon

Israel Iran 2020  Shahid Rajaee-havnen Tap av funksjonalitet i

datasystemer, forsinkelser
i forsyninger

Israel Iran 2021 Natanz anrikningsanlegg  Strembrudd, sentrifuger gdelagt

Angrepene som inntraff to til tre ar etter 2010, er naturlige 4 se i direkte
sammenheng med Stuxnet. Den senere utviklingen er imidlertid ogsa inter-
essant fordi Stuxnet kan oppfattes som et startskudd for en langvarig 7t for
tat-relasjon i cyberdomenet.'®

Operasjonen som rammet det iranske forsvarets datasystemer i 2019 (Ta-
bell 1), er ioynefallende sett i lys av cyberoperasjoners strategiske betydning,
deres potensial som det tredje alternativ, og i ytterste konsekvens substitutt for
konvensjonell militzermakt. Operasjonen var en motreaksjon fra USA mot
Irans angivelige bidrag til angrep pa en oljetanker og nedskytning av en ame-
rikansk drone. Ertter flere ukers planlegging gjennomferte USCYBERCOM
flere angrep mot iransk etterretning og militeere datasystemer. Det har blitt
hevdet at operasjonen fikk klarsignal fra daverende president Trump fordi

15 Data hentet fra Council on Foreign Relations — Cyber Operations Tracker, Vega et al.
(2017), Barnes og Gibbons-Neff (2019) og Chulov (2021).

16 Tit for tat er et begrep som beskriver en relasjon mellom stater som utferer angrep
mot hverandre av gjensidig proporsjonalitet, som ikke ngdvendigvis eskalerer eller

de-eskalerer konflike.
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den ble bedemt til & befinne seg under terskelen for vaepnet konflikt (Barnes
og Gibbons-Neff, 2019). Angrepene inntraff samme dag som presidenten
avviste et angrep med konvensjonell militeermake. Operasjonen har derfor
blitt beskrevet som et eksempel pd en form for mrykkaviasining hvor cyber-
operasjoner fungerer som et mindre eskalerende substitutt for militeermake
(Barnes og Gibbons-Neft, 2019; Healey & Singh, 2022).

I delkapittelet presenteres et tredelt paradigmeskifte tuftet pa Stuxnet,
etterspillet og staters oppfatning av disse. Argumentasjonen bygger i forste
del pé strategisk teori og underseker endringer i de aktuelle statenes sikker-
hetspolitiske disposisjoner. I andre del problematiseres scenarioer fremstilt av
eksperter og medier om fremtidens bruk av cyberkapabiliteter som grunnlag
for en trussel-inflasjon. Avslutningsvis belyses utvikling i sikringen av IKS som
inntraff i kjelvannet av Stuxnet.

Paradigmeskiftet

Del 1: den strategiske betydningen av cyberoperasjoner

Staters strategiske onske om & awvskrekke fiender fra & gjennomfere angrep,
kobles ofte sammen med bade defensive og offensive cyberkapabiliteter.
trad med tradisjonell strategisk teori oker defensiv kapasitet motstandsdyk-
tigheten. Slik blir det vanskeligere og mer ressurskrevende for en fiende &
angripe. Offensiv kapasitet muliggjor effektive motangrep som kan straffe
en eventuell angriper. Et sentralt mal bak utvikling av defensiv og offensiv
kapasitet er altsd 4 oke kostnaden ved 4 angripe slik at det blir lite attraktivt
for en motpart (Fanelli, 2016). Hvorvidt effektiv avskrekking av motstan-
dere i cyberdomenet er mulig, har vart gjenstand for betydelig debatt (se for
eksempel Aanngs kapittel 4 i denne boken eller Jervis, 2016; Libicki, 2009;
Schulze et al., 2020; Smeets & Soesanto, 2020).

[ analyse av tradisjonell militeer opprustning er sikkerhetsdilemmaet et frem-
tredende konsept. Dilemmaet dikterer at stater vil ruste opp nér de blir klar
over en motstanders opprustning og demonstrert kapasitet, som potensielt
ogsd kan eskalere til konflike (Jervis, 1978; Glaser, 2000). Eskalering forstis
som disposisjoner som bidrar til en ekning i intensitet i konflikt mellom parter
(Schulze et al., 2020). Herman Kahns eskaleringsstige illustrerer et hierarki
av konfliktnivaer, hvor stater kan klatre bdde opp og ned pa «stigen» (Kahn,
1965). Stater kan ogsa holde seg pa et gjensidig proporsjonalt niva, ogsa kjent
som tit for tat (Schulze et al., 2020). Med dette utgangspunke kan Stuxnets
signaleffeke til Iran og resten av verden oppfattes som opphav til cyberrela-
terte sikkerhetsdilemmaer med péfelgende opprustning og mulig eskalering
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(Uskowi, 2016; Healey & Singh, 2022). Cyberdomenet som stridsteater er
imidlertid grunnleggende vesensforskjellig fra de konvensjonelle domenene
land, sjo og luft. Sammenlignet med for eksempel et luftangrep kan inten-
sjon bak cyberangrep vere vanskelig 4 tolke. Forvirring om og feiltolkning
av angrepets mal og hensikt kan oppsta, og angripers intensjon harmonerer
ikke alltid med oppfatningen til den rammede (Libicki & Tkacheva, 2020;
Schulze et al., 2020).

Jason Healey og Robert Jervis argumenterer for at cyberangrep under
noen omstendigheter kan fungere som sikalt trykkaviastning (Healey &
Jervis, 2020)." Dette kan innebere at cyberoperasjoner inntreffer istedenfor
angrep med konvensjonelle vipen. Dersom alternativet til Olympic Games
var totalpdeleggende bombing av Natanz, kan Stuxnet hypotetisk sett ha
vart de-eskalerende. At president Trump ga det amerikanske angrepet mot
iranske militere datasystemer gront lys i 2019, understotter oppfatningen
av at cyberoperasjoner potensielt kan vare et substitutt til konvensjonell
militermakt. Men cyberoperasjoner fungerer tilsynelatende svert sjelden pé
denne maten, og enkelte oppfatter dem som lite egnet som et slikt substitutt
(Maschmeyer, 2021).

Nar vi ser nermere pa den geopolitiske dyaden USA og Israel versus
Iran, vitner opprustningen og de mange angrepene i tidret etter Stuxnet
om eskalering. Det er imidlertid usikkert om offensivene i cyberdomenet
har bidratt til eskalering i det overordnede konfliktbildet. P4 den ene siden
kan de avanserte og kraftfulle angrepene fra Iran peke pd utvikling av cyber-
kapasitet for & matche USA og Israel, noe som tilsier at Stuxnet forte til et
sikkerhetsdilemma og potensielt inspirerte motangrep. Pd den andre siden
ber man ikke vurdere cyberangrep som uavhengig av et gvrig konfliktbilde.
Dersom vi tolker Stuxnet og felgende cyberoffensiver mellom USA, Israel
og Iran som virkemidler i det bredere konfliktbildet, kan Stuxnet ikke antas
4 ha bidratt til eskalering uten videre.

Herman Kahn ser pa ikke-kinetiske operasjoner mellom stater som til-
horende sakalt subcrisis maneuvering. Det vil si handlinger som foregar pé et
lavere konfliktnivéd og ikke ngdvendigvis bidrar til 4 eskalere konflikt (Kahn,
1965). Hvis cyberoperasjoner vurderes i sammenheng med det gvrige kon-
flikebildet, kan de ikke sies & vare eskalerende eller de-eskalerende i seg selv
pa en eventuell eskaleringsstige (Schulze et al., 2020; Libicki, 2020). De kan
i stedet betraktes som del av et slags rutenert hvor ringvirkninger mellom ulike
domener for krigforing foregir parallelt med eventuell eskalering (Libicki,

17 Egen oversettelse, opprinnelig: pressure-release.
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2020).'® Et fremtredende eksempel blir, i henhold til dette, Irans betydelige
opprustning offensivt og defensivt i arene etter Stuxnet-angrepet. For Stux-
net var Irans militeere cyberkapasitet av begrenset omfang, men i etterkant
iverksatte de en storstilt satsning som inkluderte utvikling og deployering av
skadevare (Uskowi, 2016; Healey & Singh, 2022).

Analyse av angrepene listet i Tabell 1 tilsier at konflikten i cyberdomenet
har hatt varierende spenningsniva, og felgelig ikke fulgt en klassisk stige av
eskalering. Stuxnet kan heller oppfattes som et startskudd for en lang rekke
tit-for-tat-angrep i cyberdomenet isolert, og ikke nodvendigvis eskalerende for
konfliktsituasjonen mellom USA, Israel og Iran. Enkelte hevder at Stuxnet
bidro til at iranerne kom til forhandlingsbordet med USA og P5 + 1 (Zetter,
2014)." Dette illustrerer hvordan Stuxnet ogsi fungerte som et politisk
pressmiddel. Da iranerne forsto hvor langt USA og Israel var villige til & ga
for 4 stanse anrikningsvirksomheten deres, kunne de ogsa bruke det som
forhandlingskort (Sanger, 2018, s. 42). Forhandlingene ledet frem til avtalen
Joint Comprehensive Plan of Action, inngitt i 2015. Det tredje alternativet som
president Bush, og senere Obama, ga gront lys, kan ha bidratt til 4 oppfylle
deres strategiske mal om 4 forhindre Irans atomvapenkapasitet uten 4 ty til kon-
vensjonell militermake. Olympic Games blir da et veiskille for bevissthet rundt
cyberoperasjoners potensial som sikkerhetspolitisk virkemiddel. Operasjonen
er en hoyst effektiv form for subcrisis maneuvering pa et niva som befinner
seg mellom diplomati og konvensjonell militzermakt. Denne oppfatningen
er understottet av det teoretiske konseptet trykkaviastning siden Stuxnet ogsa
kan tenkes 4 ha fungert som et substitutt for et konvensjonelt militzrangrep.

Teorier forankret i klassisk strategisk tenkning kan vere egnet til 4 forstd
staters handlemate i cyberdomenet under konflike. Deres forklaringskraft kan
imidlertid vare begrenset ndr det gjelder méiten Stuxnet preget forestillingene
om (fremtidige) cybertrusler og folgelig diskursen blant bade eksperter og
i det offentlige ordskiftet. Disse forestillingene problematiseres i neste del.
Analysen viser et skifte i maten stater oppfatter cyberoperasjoner pd, og
hvilken betydning det kan ha for disposisjoner i cyberdomenet.

Del 2: staters oppfatning av sikkerhetstrusler i cyberdomenet

Konsekvensene av Stuxnet strekker seg tilsynelatende langt utover konflikt-
situasjonen mellom USA, Israel og Iran. Her folger en analyse av hvorvidt

18 I Martin Libicki og Olesya Tkachevas artikkel «Cyberspace Escalation: Ladders or
Lattices?» (2020) presenteres ideen om cyberoperasjoners ringvirkninger (spill-over
effect) over et rutenett (lattice) som alternativ til eskaleringsstigen.

19 PS5+ 1 er de faste medlemmene i FNs sikkerhetsrdd og Tyskland.
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Stuxnet preget diskursen omkring sikkerhetstrusler i cyberdomenet, og
hvordan det bidro til et skifte i staters sikkerhetspolitiske handlingsmenster.

Statlig bruk av cyberoperasjoner under konflikt ber ikke forstas som
isolerte hendelser, men snarere i sin historiske og politiske kontekst. En slik
forstaelse retter oppmerksomheten mot hvordan var forestilling av trusler mot
samfunnet konstrueres. I kritisk sikkerhetslitteratur argumenteres det for at
oppfatningen om hva som utgjer en trussel mot samfunnet, kommuniseres
via makthavere som styrer vér idé om hvem og hva som utgjer trusselen. Dette
legger igjen foringer for hva som anses som nedvendig respons (Buzan et al.,
1998; Dunn Cavelty, 2013). Stuxnet er et godt eksempel pa en hendelse som
fremprovoserte forestillinger om en ny og fremtidig type eksistensiell trussel i
et domene hvor det er vanskelig & begripe nettopp hva som truer, mot hvem
og hvilken effekt det kan ha (Lawson & Middleton, 2019; Sandvik, 2016,
s. 177-176).

Stuxnets skadeomfang forvandlet maten man forestilte seg og snakket om
cybertrusler blant IT-sikkerhetsmiljoer, politikere, media, forskning, populer-
kultur og i det gvrige samfunnet pa 2010-tallet. Mange fryktet at skadevarens
kode kunne spres uhemmet pa internett mellom akterer med hensikt om 4
forvolde lignende skade (Lindsay, 2013, s. 366). Serlig i amerikanske medier
og blant politikere ble det spekulert i dommedagsscenarioer som cyber-Pearl
Harbor i fryke for totaledeleggelse av kritiske samfunnsfunksjoner (Lawson
& Middleton, 2019, s. 1-2; Lawson, 2013).

Metaforiske sammenligninger har militarisert cyberdomenet gjennom
analogier. Flere argumenterte for a forberede seg pa det verst tenkelige og slik
unngd angrep med fatale konsekvenser for samfunn (Sandvik, 2016, s. 179;
Wirtz, 2018). Den tidligere amerikanske forsvarsministeren og CIA-direk-
toren Leon Panetta hevdet at cyberkrig var pa fremmarsj, og at USA kunne
forvente et angrep pé linje med 9/11. Barack Obama skrev i 2012 at risikoen
for cyberangrep mot USA ble regnet som en av de storste truslene mot landets
sikkerhet (Lindsay, 2013, s. 367). Enkelte sammenlignet skadepotensialet av
cybervipen med atombomber (The Economist, 2010, s. 11). Ringvirknin-
gene som folge av diskursen om pakommende cyberkrig og cyberrevolusjon
iverksatte trussel-inflasjon i form av oppskalering av cyberkapasitet i USA
og blant stormaktene Kina og Russland (Mazanec & Shamai, 2009, s. 224;
Lawson & Middleton, 2019). Forsvarsbudsjetter ble okt, nye cybersikker-
hetsetater etablert, og I'T-sikkerhetsselskaper opplevde kraftig kommersiell
vekst for & imgtekomme det nye domenet for strid (Lindsay, 2013, s. 367;
Sandvik, 2016, s. 179).

I lopet av det siste tidret har man observert at offensive hendelser i cy-
berdomenet har okt i hyppighet og rammer oftere flere méal samtidig enn
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tidligere (Nasjonal sikkerhetsmyndighet, 2021). Men nér det gjelder bruk
av cyberangrep med hoy alvorlighetsgrad i mellomstatlig konflike, er bildet
betraktelig mer fredelig enn det de dystre spAdommene tilsa.

Stuxnet var riktignok det forste kjente cyberangrepet som forte til kinetisk
skade, etterfulgt blant annet av angrepene pa stromnettet i Ukraina i 2015 og
2016, amerikanske Colonial Pipeline i 2021 og angrepet pd Viasat-satellitten
under den russiske invasjonen av Ukraina tidlig i 2022.%° Likevel observerer
vi at alvorlighetsgraden i kinetiske cyberangrep ikke har gkt i den grad det
ble forespeilet. Bekymringen for at Stuxnet forsynte andre aktgrer med kode
som kunne kopieres og instruere lignende angrep, var misledende. Koden
i seg selv oppga eksempelvis ikke mer infiltrasjonsveiledning enn tidligere
funnet skadevare som Conficker.”' I tillegg var nyttelasten i Stuxnet sdpass
tilpasset malet at den ikke anses som spesielt nyttig til andre formal (Lindsay,
2013, s. 388).

Satsningen pa 4 bygge kapasitet mot tenkelige cyberangrep med kinetisk
skadeevne pd infrastruktur har kostet dyrt og ekspandert vipenindustrien
(Sandvik, 2016, s. 179). I realiteten har andre former for cyberangrep flo-
rert det siste tidret, ogsd som offensivt virkemiddel mellom stater. Slik som
figur 1.1 viser, var det viktigste vendepunktet for den dominerende, og
serlig amerikanske, oppfatningen av sikkerhetstrusler i cyberdomenet det
amerikanske presidentvalget i 2016. Russisk pavirkningskampanje gjennom
informasjonslekkasje og informasjonspavirkning via sosiale medier demonst-
rerte en ny form for cyberkapabilitet. Fikseringen pa dommedagsscenarioer
hadde satt amerikanerne pé et annet spor nar russerne hevdet sine interesser
overfor supermakten (Lawson & Middleton, 2019, s. 1-2).

20  Cyberangrep som enten direkte eller indirekte utgjor fysisk skade, regnes som kine-
tiske cyberangrep (Applegate, 2013). I desember 2015 og igjen i 2016 ble Ukrainas
stromnett hacket av akterer som deaktiverte kontrollsystemene og etterlot hovedstaden
og den vestlige delen av landet uten strom i flere timer. Angrepet var det forste kjente
tilfellet av cyberangrep som forarsaket strombrudd (Kostyuk & Zhukov, 2017). Det
amerikanske selskapet Colonial Pipeline ble etter et losepengevirus tvunget til 4 stenge
rorledningene som frakter nesten halvparten av bensinen til USAs ostkyst (Walsh, 2021).
Et cyberangrep mot infrastrukturen til satellitten KA-SAT brot internettforbindelsen
til tusenvis av mennesker i Ukraina, og satte i tillegg, blant annet, en vindmellepark i
Tyskland ute av spill (Burgess, 2022).

21  Conficker er en skadevare som spredte seg til millioner av PC-er verden over for den
ble oppdaget i 2008. Skadevarens hovedmal var & utnytte svakheter pa PC-er med
Microsoft-operativsystemer.
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Figur 1.1: Omtaler av «cyber-Pearl Harbor» i store amerikanske aviser, 1991-2015%

Max Smeets og Stefan Soesanto illustrerer en lignende trend i sin forskning pa
diskursen om cyberrevolusjon og andre skrekkscenarioer (Smeets & Soesanto,
2020). Cyberkrig hadde sin gullalder i litteraturen fra 2013, kort tid etter
Stuxnet. Bratt etter 2016 ble det mindre populert & analysere for eksempel av-
skrekkingsstrategier i cyberdomenet. Dette kan forklares med at forestillingen
om at den primere trusselen i cyberdomenet var kinetiske skadevirkninger,
ble avkreftet da amerikanerne matte hdndtere russisk pavirkning under valget.
Bade politikere og forskere métte utvide forstaelsen av cyberoperasjoner og
folgelig den intellektuelle tilnzrmingen til mellomstatlig konflike.

En slik utvidelse i forstdelsen av handlingsrommet i cyberdomenet illust-
rerer hvorfor man ber forstd cybertrusler som sammensatte og pa tvers av
ulike domener. Ulike staters trusselpersepsjon vil avvike, ergo vil staters ope-
rasjonsmenstre variere ut ifra strategiske kulturer (Schulze et al., 2020, s. 5).
Denne anerkjennelsen hjelper oss 4 forstd utfordringen ved & undersoke om
handlinger i cyberdomenet kan vare eskalerende eller de-eskalerende. Infor-
masjonsoperasjoner underbygger det Maschmeyer beskriver som subversjon,
nemlig bruk av cyberrelaterte virkemidler for & undergrave politisk stabilitet
(Maschmeyer, 2021).

22 Mentions of cyber Pearl Harbor in major U.S. newspapers. Fra «Cyber Pearl Harbor:
Analogy, fear, and the framing of cyber security threats in the United States, 1991-2016»
av S. Lawson og M.K. Middleton, 2019, First Monday, 24(3), s. 12.
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Figur 1.2: Tidsskriftartikler, bokkapitler og forskningsrapporter om cyberavskrekking,
1990-2020%

Som nevnt omtales Stuxnet som «verdens forste cybervipen». Angrepet skapte
dog ingen cyberrevolusjon og forirsaket heller ikke cyber-Pearl Harbor.
Etterspillet viser imidlertid at Stuxnet var et teknisk underverk som beviste at
cyberangrep kan forvolde kinetisk skade og potensielt fungere som et substi-
tutt til konvensjonelle makemidler i grasonen mellom diplomati og militere
virkemidler (Lindsay, 2013, s. 402). I tillegg finner vi at Stuxnet ogsa har hatt
betydning for stater og virksomheters oppfatninger av defensive cyberkapabi-
liteter. Bevisstheten som Stuxnet frembrakte, forte til okt satsning pa sikring
av industrielle kontrollsystemer (IKS) som utgjer den tredje bestanddelen av
paradigmeskiftet (Karnouskus, 2011; Secarma, u.d.).

Del 3: Industrielle kontrollsystemer

Defensiv cyberkapasitet omhandler staters evne til & sikre konfidensialitet,
integritet og tilgjengelighet i sine nettverk og sin digitale infrastruktur (Fanelli,
2016). Sikring av kritisk infrastruktur blir gjerne oppfattet som serlig viktig,
og industrielle kontrollsystemer (IKS) er en viktig del av det teknologiske fun-

23 Journal articles, book chapters, and research reports on cyber deterrence, Jan 1990—Jan
2020. Fra Cyber Deterrence is Dead. Long Live Cyber Deterrence! av M. Smeets og S.
Soesanto, 2020, Council on Foreign Relations.
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damentet til digitaliserte samfunn. De spiller en sentral rolle i vareproduksjon
og forsyning av grunnleggende tjenester som vann og strem (ENISA, u.4.).

Stuxnet viste verden at IKS kunne angripes og manipuleres. For Stuxnet
var det en utbredt oppfatning at PLS-systemer ikke trengte betydelige sik-
ringstiltak, siden programvaren ikke var ansett som relevant angrepsmal for
trusselaktorer (Karnouskos, 2011; Knapp & Langill, 2014; Buchanan, 2020).
Stuxnet viste at dette var en uholdbar oppfatning, og ferte til en helt ny til-
narming til sikringstiltak (Vega et al., 2017). En viktig lerdom i kjelvannet
av Stuxnet var at selv air-gappede PLS-systemer ikke nedvendigvis er sikre.

Ert viktig sikringstiltak for IKS som er koblet pa nettverk, er bruk av Intru-
sion Detection Systems (IDS) og Intrusion Detection and Prevention Systems
(IDPS). IDS er programvarelgsninger som overviker nettverkstrafikk og rap-
porterer til systemadministrator dersom en trussel oppdages. Mange IDPS-er
har ogsa en aktiv komponent som kan iverksette sikringstiltak i sanntid og
potensielt stoppe uensket aktivitet. Dette kan skje gjennom endringer av
innstillinger i brannmur eller rekonfigurering av oppdaget skadevare (Knapp
& Langill, 2014; Vega et al., 2017).

Sikker utviklingsmetodikk av fastvare er ogsa viktig for sikkerheten til
PLS-systemer.” Det har blitt anslitt at det i gjennomsnitt forekommer 15-50
«bugs» per 1000 linjer kode, ogsa for programvare som inngar i IKS (Vega
et al., 2017). Gjennom bedre utviklingsmetodikk kan utviklere forhindre
sarbarheter i IKS-systemene de produserer. Dette var et viktig leringspunke
etter Stuxnet og preger utvikleres arbeid den dag i dag (Skopik & Smith, 2015;
ENISA, u.4.). Et annet fremtredende sikringstiltak er utvikling av prosessorar-
kitektur for PLS-systemer med gkt grad av sikringsmekanismer. Et prosjekt
med sikte pa & oppnd dette ble igangsatt allerede i 2010 av amerikanske
Defense Advanced Research Projects Agency (DARPA) (Vega et al., 2017).

Utvikling og anskaffelse av sikkerhetslosninger helt ned pd maskinvareniva
er ressurskrevende og kostbart. Sekelys pé sikring av IKS i staters nasjonale
sikkerhetsstrategier understotter resonnementet om at Stuxnet bidro til be-
tydningsfull utvikling. Behovet for disse sikringstiltakene kan ogsa oppfattes
som et viktig skifte innenfor programvareutvikling fordi det endret maten
dataingenigrer forholder seg til sikkerhetshensyn pa.

24 Eteksempel pa IDS-programvare er SecureNOK (SNOK). Selskapet bak denne sam-
arbeider blant annet med NIST og Siemens i sitt arbeid med 4 sikre IKS (SecureNOK,
u.i.).

25  Fastvare (firmware) er programvare som styrer de grunnleggende funksjonene til ma-
skinvare (hardware).
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Konklusjon

Paradigmeskiftet som forekom etter Olympic Games og Stuxnet, ma tolkes
i lys av hvor eksepsjonell operasjonen var. Planleggingen og gjennomforin-
gen var svert ressurskrevende og foregikk over flere ar. Dette ble gjort av
velfinansiert og kompetent personell fra tre verdensledende aktorer innenfor
offensive cyberkapabiliteter og etterretning — USA, Israel og Storbritannia.
Det er derfor ikke en type operasjon som er enkel for andre akterer 4 etter-
ligne. Dette har imidlertid ikke hindret andre stater fra 4 la seg inspirere og
endre sin tilnzrming til cyberkapabiliteter. Irans endrede disposisjoner og
gjennomfering av offensive cyberoperasjoner mot USA og Israel illustrerer
dette. Pa grunnlag av utviklingen har vi postulert at Stuxnet representerer et
paradigmeskifte med tre bestanddeler.

Den forste bestanddelen omhandler cyberoperasjoners strategiske betyd-
ning. Stuxnet var i utgangspunktet et angrep som skulle hindre unedvendig
eskalering. Operasjonen kan ha hatt stabiliserende effekt pa konflikenivaet i
henhold til teorien om trykkavlastning og cyberangrep som substitutt. Denne
muligheten er betydningsfull siden den utfordrer tradisjonelle oppfatninger
av forholdet mellom bruk av makt og eskalering.

Den andpre bestanddelen viser hvordan staters oppfatning av sikkerhetstrusler
i cyberdomenet endret seg i kjolvannet av Stuxnet. Forestillinger om et cyber-
Pearl Harbor ble forsterket gjennom ekspertuttalelser og forarsaket oppsving
i forsvarsbudsjetter og staters satsning pa cyberkapabiliteter. Selv om Stuxnet
viste at cyberangrep kan fungere som alternativt virkemiddel i mellomstatlig
konflike, har frykten for totalodeleggende og kinetiske cyberangrep mildnet, og
utvidet seg til et mer politisk sekelys pa cyberkriminalitet og statlig subversjon.

Den tredje bestanddelen relaterer seg ogsa til bevissthet om cyberoperasjoners
skadepotensial. IKS som det Stuxnet rammet, er en viktig del av funksjona-
liteten og sikkerheten til digitaliserte stater og kritisk infrastruktur. Opera-
sjonen viste at disse systemene kan vere sirbare for angrep. Dette forte til et
betydningsfullt skifte i hvordan stater, virksomheter og programvareutviklere
forholder seg til sikkerhetsstyring.

Samlet sett har vi argumentert for at Stuxnet frembrakte et betydningsfullt
skifte i staters forstdelse av cyberkonflikt og cyberkapabiliteter. Cyberopera-
sjoner representerer et tredje alternativ som kan benyttes der diplomati ikke
forer frem, men hvor bruk av militeermake ikke fremstar som formalstjenlig.
Selv om vi ikke har sett mange operasjoner med avgjorende pavirkningskraft
pa konfliktsituasjoner, er vissheten om at utvikling i mellomstatlige forhold
kan pavirkes av cyberoperasjoner svert betydningsfull.
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